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Sammanfattning

Examensarbetet fokuserar pa utvirdering samt testning av FLEXNET, ett Unatten-
ded Ground Sensor (UGS) system utvecklat av Bertin Exensor. FLEXNET:s grund-
laggande syfte ér att overvaka stora omraden utan att krédva omfattande resurser i
form av personal som aktivt 6vervakar och underhaller systemet pa plats.

Vid utvecklandet av storre system kan det ofta vara besvérligt att utfora fullskaliga
tester av hela systemet i foretagets egna lokaler. I dagsldget har foretaget vid mer om-
fattande test, tvingats rigga upp hela systemet ute i félt. Detta har visat sig vara myc-
ket resurskrivande samt att omgivningens parametrar kan variera fran dag till dag.
Dérfor underscker och implementerar detta examensarbete i samrad med foretaget,
mojligheten att testa ett komplett system med hjialp av en Raspberry Pi och Python
for att simulera en utomhusmiljé for systemet i foretagets lokaler. Malet med exa-
mensarbetet dr att utveckla en palitlig och omfattande testrigg som underldttar for de
anstéllda att fortlopande testa sina produkter utan att behova limna kontoret.

Utvecklingsprocessen genomfordes i flera etapper. Inledningsvis utforskade examens-
arbetarna metoder for att fysiskt ansluta till enheterna. Déarefter genereras sensordata
till sensorerna for att utvirdera om det resulterar i en adekvat larmsignal. Slutligen
skickades data till flera sensorer simultant for att analysera det 6vergripande systemets
interaktioner. Resultaten fran examensarbetet indikerar att det a&r mojligt att anvéanda
en Raspberry Pi for att simulera en utomhusmiljo for systemet inom kontorsmiljon.
Dessutom erhalls viardefull information om systemets prestanda med hjélp av statistisk
modellering.
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Abstract

The thesis focuses on the evaluation and testing of FLEXNET, an Unattended Ground
Sensor (UGS) system developed by Bertin Exensor. The primary purpose of FLEXNET
is to monitor large areas without requiring extensive resources in the form of personnel
actively monitoring and maintaining the system on site.

In the development of comprehensive systems it can often be challenging to carry out
full-scale tests of the entire system within the confines of a company’s own premises.
Currently for more extensive tests the company has been forced to set up the entire
system in the field. This has proven to be very resource-intensive, and the parameters
of the environment can vary from day to day. Therefore, this thesis, in consultation
with the company, explores and implements the possibility of testing a complete sys-
tem using a Raspberry Pi and Python to simulate an operational environment for the
system inside the office. The goal of the thesis is to develop a reliable and compre-
hensive test rig that makes it easier for employees to continuously test their products
without having to leave the office.

The development process was carried out in several stages. Initially, the thesis workers
explored methods for physically connecting to the devices. Subsequently, sensor data
was generated for the sensors to evaluate whether it resulted in an adequate alarm
signal. Finally, several sensors were fed data simultaneously to analyze the overall
system’s interactions. The results from the thesis indicate that it is possible to use a
Raspberry Pi to simulate an operational environment for the system within the office
setting. Additionally, it provides and scores valuable information about the system’s
performance using statistical modeling.

Keywords: System Testing, Serial Communication, Python, Electronics, Automation
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KAPITEL 1

Introduktion

Detta inledande kapitel syftar till att introducera ldsaren till syftet och bakgrunden
till det aktuella examensarbetet. Vidare behandlar det &ven mal- och problemformu-
leringar samt avgrédnsningar for att sidkerstélla att arbetet dr genomférbart.

1.1 Bakgrund

Bertin Exensor ér ett foretag som utvecklar Unattended Ground Sensor system (UGS),
dessa system marknadsfors i foérsta hand till forsvarindustrin, men séljs dven till privata
kunder. Ett system kan byggas upp pa manga olika sidtt men traditionellt bestar det
av en basstation vars uppgift ar att skota kommunikationen mellan sensorenheterna
och lagra datan som sedan kan hdmtas ut och presenteras via ett Human Machine
Interface (HMI). Olika sensorer med olika troskelvirden detekterar och genererar larm
vid 6verskridande av specifika griansvarden. Detta beskriv mer detaljerat i kapitel 2.5

I dagsldget saknas 16sning for att testa systemet i sin helhet i foretagets lokaler.
Losningar har varit att foretaget, vid mer omfattande test, tvingats rigga upp hela
systemet ute i falt. Denna tidskrdvande process leder till farre tester av systemet da
det krédver en personalinsats som anses vara oforsvarbar. Detta resulterar i en férdrojd
feedback till utvecklingsenheten och problem upptécks sent i produktcykeln.

Ett forslag pa en l6sning ar att anvénda en Raspberry Pi och simulera en utomhusmiljo
for systemet pa kontoret. Alltsa generera larm pa sensorerna och ersidtta vad kame-
ralinsen egentligen ser och mata den med testbilder. Dessa testfall upprepas sedan for
olika instéllningar pa kamerakroppen och sensorerna samt for olika radioprotokoll och
instéllningar. Detta kommer da ge foretaget data pa vilka installningar som paverkar
prestandan i systemet.

Utvecklingen kommer ske i foljande ordning. Forst kommer examensarbetarna un-
dersoka hur testriggen ska koppla in sig pa enheterna fysiskt. Déarefter kommer testrig-



gen mata sensorerna med befintlig sensordata och undersdka om utfallet blir 6nskad
larmsignal. Slutligen kommer arbetet innebéra att mata flera sensorer simultant for
att undersoka hela systemets samspel.

1.2 Syfte

Syftet ar att testa kameror och utrustning genom inspelad eller genererad sensordata.
Detta for att lopande kunna testa utrustningen utan att avsétta personal samt for
att undga behovet att alltid tvingas testa kameror ute i filt. Resultatet ger dven
en bra jamforelse av prestanda utifran valda instéllningar. Detta kommer underlitta
utvecklingen genom att automatiskt hitta bésta instéllningar. Utover det ger det dven
ett matt pa prestanda eller detektionsférmaga av produkterna

1.3 Malformulering

Examensarbetet d&mnar utforska huruvida sensorer och utrustning svarar enligt for-
vantningarna, samt dokumentera frekvensen av reproducerbara resultat vid given in-
data till systemet. Om mojligt bor kameran provas i kombination med sensorer inomhus
i en testmiljo som ska bidra med insikter som végleder vid framtida utveckling.

1.4 Problemformulering

Examensarbetet kommer att svara pa dessa fragor:

1. Ar det majligt att anvinda existerande mjukvaror for att testa systemet?
2. Hur aterspelar applikationen pa bésta sitt inspelad data till sensorerna?
3. Hur skickar applikationen informationen via foretagets AUX-interface?

4. Hur presenteras statistik som pa ett informativt sidtt beskriver antal lyckade
testsekvenser?

a) Hur podngséitts ett resultat i ett testsystem som inte bara har tva utfall?
b

)
)
(c) Vilka parametrar podngsétts systemet utifran?
)
)

(
(

Vad ar en lamplig skala for poédngséttningen?

(a) Ar en Raspberry Pi kraftfull nog for att kunna simulera hela systemet?
(b Ar en Raspberry Pi snabb nog for att kunna beriikna resultatet av testfallen
under simulering?

7. Hur hanterar applikationen nér flera enheter vill kommunicera samtidigt?



1.5 Motivering

Examensarbetarna anser att detta arbete kommer behandla flertalet av de &mnesomraden
som har studerats under utbildningen. Problemet i fraga har en intressant bredd da
den innefattar delar fran bade grundliggande analog signalhantering till mjukvaruut-
veckling i ett hognivasprak. For foretaget hoppas examensarbetarna kunna utveckla
en palitlig och omfattande testrigg som hjédlper de anstéllda att l6pande testa sina
produkter utan att behéva lamna kontoret.

1.6 Avgransningar

For att uppréitthalla tidsplanen forhaller sig arbetet till foljande avgriansningar:

e Applikationen ska inte generera ny verklighetstrogen data. Det som spelas upp
ar forinspelad data.

e Applikationen ska inte skapa kommunikationen mellan enheter, utan endast testa
systemet som &r pa plats.

e Applikationen ska inte analysera innehallet i bilden fran kameran, utan endast
analysera om kameran har tagit en bild eller inte och i sa fall vid vilken tidpunkt.

e Testriggen eller applikationen behdver inte klara sig langre dn 48 timmar utan
ménsklig input.






KAPITEL 2

Teknisk bakgrund

Detta kapitel behandlar de tekniker och verktyg inom programmering och elektro-
teknik som har anvénds under examensarbetets gang. Kapitlet fokuserar pa specifika
Python-moduler som anvinds for datahantering samt grundléiggande tekniker for se-
riell kommunikation.

2.1 Python

Python &r ett objektorienterat programmeringssprak som utmérker sig genom sin tyd-
liga syntax och kraftfulla funktionalitet [1]. Python dr kompatibelt med flertalet platt-
formar, sasom Unix-varianter, Linux, macOS och Windows. Python kan &ven integre-
ras och utokas med C/C++ vilket dr en fordel for examensarbetet da dessa sprak
forekommer i stor omfattning pa foretaget.

2.1.1 Time

For att hantera tider i moduler, anvindes time-modulen [2]. Den har en metod .sleep()
som stannar upp exekveringen av programmet i valt antal sekunder. Samt en metod
.time() som returnerar systemtiden i sekunder fran epoch formaterat som en float.
Epoch é&r en referenspunkt i tiden, vanligtvis 00:00:00 UTC den 1 januari 1970, fran
vilken tidsintervall och datum méts inom datorsystem.

2.1.2 JSON

JSON (JavaScript Object Notation) &dr ett lattviktigt datautbytesformat som &r litt
att ldsa och skriva for ménniskor, samtidigt som det &r ldtt att tolka och genere-
ra for datorer [3]. JSON é&r inte kopplat till ett specifikt sprak och kan anvéndas i
flertalet tillimpningar. Examensarbetarnas implementerade JSON for att mojliggora
kommunikation med foretagets basstation genom att anvénda ett fardigutvecklat API,
vilket star for Application Programming Interface och utgor en uppséttning regler och
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protokoll for att tillata olika mjukvarusystem att kommunicera och interagera med
varandra.

Projektets hantering av JSON skedde med hjéilp av modulen json [4]. Den tar in
Pythons datatyper och gér om dem till JSON:s egna format med hjilp av metoden
.dumps(). Omvént gar att gora med metoden .loads(). Med hjélp av .loads() &r det
mojligt att gora om en JSON-strang till Python for att &ndra varden och sedan spara
ner den nya versionen av JSON-striangen med hjilp av .dumps().

2.1.3 Matplotlib

Matplotlib ar ett omfattande visualiseringsbibliotek fér Python, som anvénds for att
skapa 2D-grafer och diagram [5]. Biblioteket erbjuder en méngd olika plottyper och
grafstilar, inklusive linjediagram, stapeldiagram, errorbardiagram och histogram.

2.1.4 Numpy

NumPy (Numerical Python) &r ett paket for numeriska berdkningar i Python [6].
Det erbjuder stod for stora, multidimensionella arrayer och matriser samt en omfat-
tande samling av matematiska funktioner for att utfora effektiva operationer pa des-
sa datastrukturer. NumPy anvéinds ofta inom vetenskaplig och teknisk forskning for
att underlédtta hantering av stora dataméngder och genomfora komplexa matematiska
berdkningar.

2.1.5 Statistics

Statistics-modulen &r en del av Pythons standardbibliotek och ger grundlidggande
statistiska funktioner for att analysera och sammanfatta data [7]. Modulen inklude-
rar funktioner for att berikna medelvirde, median, varians, standardavvikelse och
kvantiler, samt fordelningsrelaterade funktioner sasom normalférdelning och Poisson-
fordelning.

2.2 Seriell kommunikation

Seriell kommunikation &r en teknik som implementeras inom bade elektronik och mjuk-
vara, dar data 6verfors sekvensiellt bit for bit 6ver en enskild kommunkationskanal [8].

2.2.1 UART

UART (Universal Asynchronous Receiver/Transmitter) ér ett serieckommunikations-
protokoll som tillater data att 6verforas asynkront, utan en separat klocksignal. For
att anvinda UART-protokollet behtver avsédndaren och mottagaren komma Gverens
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om en gemensam baudrate, det vill sdga bestdmma hastigheten i vilket datan kommer
overforas.

En ram i UART-protokollet bestar av en startbit, en uppséttning databitar, en pa-
ritetsbit och en eller flera stoppbitar [8]. Startbiten markerar borjar av databitarna.
Paritetsbitar anvéands for att kontrollera att meddelandet &r felfritt genom att sum-
mera 5-9 bitar av datan. Om summan &r jamn sa ar hela paketet korrekt. Databitar
innehaller den information som ska Overforas och stoppbitar indikerar slutet av var-
je paket. Paritet, data och stoppbitarna kan konfigureras for att uppfylla specifika
kommunikationskrav.

Baudrate &r en avgorande del i UART-kommunikationen eftersom den bestdmmer
hastigheten som datan forvintas att skickas och tas emot. Det dr nodvindigt att bada
enheterna har samma baudrate-installningar for att sdkerstélla korrekt kommunikation
mellan dem. Vanliga baudrate-hastigheter inkluderar 9600, 19200, 38400, 57600 och
115200 baud, men andra hastigheter kan ocksa anvindas beroende pa tillimpningen.

2.3 Raspberry Pi

Raspberry Pi (RPI) ar en enkortsdator utvecklad av det brittiska foretaget Raspberry
Pi Foundation [9]. Datorn har blivit populér i utbildning, prototyputveckling och olika
IoT-applikationer pa grund av sin lilla storlek och anvéndarvéanlighet.

Raspberry Pi-arkitekturen utgors av en ARM-baserad processor, vilken ar forekommande
i ett flertal mobiltelefoner. Utover processorn finner man andra komponenter, daribland
RAM-minne, flashminne, en HDMI-anslutning, USB-portar, TRS-jack, ethernet-port
samt general-purpose input/output(GPIO) stift. Datorn drivs av ett Linuxbaserat
operativsystem vid namn Raspbian OS. Da operativsystemet ér en distribution av Li-
nux far examensarbetarna dven tillgang till SSH. Secure Shell (SSH) &r ett krypterat
nétverksprotokoll som anvénds for att via internet kunna styra enheten.

Utover de standardkomponenter som finns pa Raspberry Pi kan anvéindaren ligga till
en stor méangd olika tillbehor och sensorer for att ytterligare utoka enhetens funktiona-
litet och anpassningsbarhet for programmering i bade hog- och lagniva sprak. Exempel
pa dessa tillbehor inkluderar kameramoduler, skdrmar, olika typer av sensorer och an-
nan hardvara.

2.4 Analytic Hierarchy Process

Analytic Hierarchy Process (AHP) &r en teknik for att hantera komplexa besluts-
problem [10]. Den utvecklades av Dr. Thomas L. Saaty pa 1970-talet och har en
bred tillimpning som innefattar bland annat planering, resusallokering samt priorite-
ring av projekt. AHP hjédlper beslutsfattare att organisera och rangordna sina krav
genom att dela upp i olika alternativ. Detta gors genom att bryta ner problemet i
mindre bestandsdelar och vérdesitta vilken tyngd dessa alternativ har for proble-



mets l6sning. Varje alternativ kallas kriterier och kan ha egna delkriterier. Parvisa
jamforelser anvands for att bestimma betydelsen av varje kriterium i forhallande till
varandra. Resultatet blir en uppséttning viktade poéng for varje kriterium, vilket leder
till mojligheten att rangordna dem efter lamplighet.

2.5 FLEXNET wireless surveillance platform

Systemet som examensarbetarna har utviarderat heter FLEXNET vilket &r ett Unat-
tended Ground Sensor (UGS) system [11]. Systemets grundliggande funktion ar att
kunna 6vervaka stora omraden utan att behéva omfattande resurser i form av personal
som aktivt ar pa plats och skoter om systemet. Systemet agerar som ett meshnétverk
dédr Gateway fungerar som en basstation och sensorerna fungerar som sjéalvstindiga
noder.

FLEXNET API
(JSON)
Gateway
Radio
(—)
PIR Scout
AUX-interface
(UART)
Sensor Lens

Figur 2.1: Ilustration dver hur enheterna kommunicerar med varandra samt var UART-
och JSON-kommunikationen sker i systemet.

Det existerar en méngd olika mdojliga systemkonfigurationer och dess komplexitet
okar i takt med systemets storlek och omfattning. For att folja examensarbetets be-
gransningar och ramar, beslutades det att anvénda en tillimpning som bestar av en
Gateway, en PIR-sensor och en Scout Mk3-kamera. Varje sensor fungerar som en in-
dividuell nod i Mesh-nétverket, och har férmaga att vidarebefodra data fran de andra
sensorerna till basstationen. Systemet som testades illustreras i figur 2.1

2.5.1 Gateway

Gateway i figur 2.2 ar den centrala enheten dér all information samlas och lagras i
FLEXNET-system [12]. Gateway implementeras antingen som en basstation eller som
en repeater som rapporterar till basstationen. Systemet kriaver ingen uppkoppling och
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kan fungera obemannat i manader. Det &r utifran denna basstation som examens-
arbetarna hamtar, hanterar och validerar om en larmkedja har utlosts. Har hdmtar
examensarbetarna dven informationen som i ett senare skede analyserar hur lang tid
det tog fran forsta larmet tills en bild togs och basstationen har registrerat larmet.

Figur 2.2: En bild pa en Gateway.

2.5.2 PIR

PIR-en i figur 2.3 &r en passiv infraréd sensor som ldser av den emitterade infraroda
stralningen fran forbipasserande féremal [13]. PIR-en kan &ven avgora at vilket hall
som foremalet passerar framfor sensorn. Nér PIR-en har noterat en rorelse sa skickas
denna informationen vidare. I examensarbetarnas tillimpning sa skickas larmsignalen
till nésta sensor vilket dr Scout Mk3 som i sin tur borjar med sin algoritm.

En PIR bestar av en basenhet med integrerad radio, GPS-mottagare och batteri till
vilken det kopplas ett utbytbart PIR-rér. Det finns tre varianter av PIR-roret: kort,
medium och lang rédckvidd, med olika detektionsomraden och synfélt. PIR-roret kan
anslutas som en extern komponent till vilken annan typ av FLEXNET-sensor som
helst.

2.5.3 Scout Mk3

Scout Mk3 &r en enhet som bestar av en kamerakropp och ett, eller flera, kamerahu-
vuden. I systemet finns flera olika kamerahuvuden [14]. De kan levereras med termis-
ka (TI) sensorer och ljuskénsliga sensorer med olika linsalternativ, sasom zoom eller
smal-/vidvinklad. Kamerahuvuden kan antingen monteras direkt pa kamerahuset eller
monteras pa avstand och anslutas via en kabel. I examensarbetarnas fall sa aktiveras
Scout Mk3 i figur 2.4 av PIR-ens larm &ver radionétverket.

11



Figur 2.3: En bild pa PIR med tillh6rande PIR-ror.

Figur 2.4: En bild pa en Scout med ett kamerahuvud med tva kameramoduler (IR och
svartvit).

Efter aktivering startar rorelsedetektion i en forinstélld tid konfigurerad av operatoren.
Aven Scout Mk3 fungerar som en individuell nod i mesh-nétverket och har férmaga
att vidarebefordra data fran andra sensorer tillbaka till basstationen.
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KAPITEL 3

Metod och Analys

For att effektivt hantera ett omfattande arbete med flera olika delmoment, valde exa-
mensarbetarna att strukturera arbetet i olika faser. Det beslutades att initialt enbart
utveckla enkla test samt informationstkning. Néar examensarbetarna blev bekvima
med foretagets produkter samt utvecklingsmiljon for Raspberry Pi, var det dags att
fokusera pa projektspecifika uppgifter. Under den forsta fasen lades stor vikt pa kod-
strukturen samt examensarbetes utformning. Utover detta dgnades cirka en tredje-
del av tiden i fas ett at att utforska mojligheterna med de resurser examensarbetar-
na forfogade 6ver. Examensarbetarna estimerade dven vilken kunskap som realistiskt
skulle forvéarvas under examensarbetet och vad som var mojligt att kdpa in.

Gemensamt for faserna var att examensarbetarna tog med kunskap och kod fran
foregaende fas in till nésta fas. Ny kod testades separat i sin egen modul. Omskriv-
ning skedde i samband med 6vergang mellan faser for implementering med resterande
system. Darefter integrerade nastkommande fas nya funktioner som till exempel en ny
enhet, nya moduler eller ¢ka tillforlitligheten pa nuvarande kod.

3.1 Utvecklingsfas ett

Under denna fas etablerades grundstrukturen for examensarbetet, inklusive val av pro-
grammeringssprak samt hardvara. Det var &ven under denna period som majoriteten
av informationsinsamlingen genomférdes. Vidare borjade en skiss 6ver kodstrukturen
att ta form. Under samma fas utvecklades d&ven UART- och JSON-paketen for att
inleda utvecklingen av ett grundlaggande testfall.

3.1.1 Informationsékning

Efter det inledande motet med foretaget paborjades planeringsfasen for examensarbe-
tet. Genom diskussioner och ¢vervigande i samrad med foretaget, faststélldes det att
en Raspberry Pi vara lamplig for den planerade implementationen.
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Raspberry Pi visade sig vara ett lampligt val for detta examensarbete av flertalet an-
ledningar. Systemet &r mycket populért och har en stor anvidndarbas samt omfattande
dokumentation. Detta underlidttade for utvecklarna som ville komma igang snabbt da
mycket kunskap fanns att hdmta online.

Denna enkortsdator dr utrustad med ett flertal in- och utgangar som ger majlighet till
inkoppling av tangentbord, mus och video vilket underlidttade anvindningen. Dess-
utom finns GPIO pinnar som examensarbetarna anvéinde for seriell kommunikation
med olika elektroniska komponenter. Vidare pa grund av att kortet var uppbyggt som
en dator, underlidttades kommunikationen med de andra enheterna. Raspberry Pi:s
lamplighet visade sig ocksa nar det kommer till programmeringssprak, eftersom Rasp-
berry Pi var vél kompatibelt med bade Python och C++. Detta gav examensarbetarna
mojlighet att anvinda bada spraken om sa skulle krivas. Detta mérktes, och var en-
ligt Eben Upton, en av grundarna av Raspberry Pi, anledningen till ordet Pi. Han
berédttade i en intervju:

"Pi 1s because originally we were going to produce a computer that could only really
run Python. So the Pi in there is for Python.” [15]

Det fanns flera olika modeller av Raspberry Pi och da examensarbetet kréver omfattan-
de processorkraft, beslutades det att anvinda den senaste modellen. Detta var en 4B
som har fyra ganger mer ram dn pa modell 3B. Ytterligare fordelar med en 4:a var att
den hade tva USB3 samt tva videoutgangar vilket eventuellt skulle behovas. Nackde-
len med en 4B var att den kostade 282kr mer hos den rekommenderade aterforséljaren
i Sverige. Det dr dven sa att 4:an behévde mer stromforsorning for att uppna den
hogre prestandan. Efter att ha 6vervigt fordelar mot nackdelar valdes 4:an. Den enda

anledningen att anvénda en 3:a var att den redan skulle funnits tillgdngligt utan att
behova kopas in. Se [16][17][18]

Valet av programmeringssprak foll pa Python pa grund av att det uppfattades som
enklast for examensarbetet, samt den goda funktionaliteten med Raspberry Pi som
var den valda plattformen. Arbetet hade kunnat skrivas i C+4 men efter att ha tittat
pa introduktioner till bada spraken framstod Python som mest lamplig da den liknar
den kunskap examensarbetarna redan besatt. Forutom detta sa var majoriteten av
kodexempel och information som fanns tillgingligt skrivet utifran att Python anvinds
pa Raspberry Pi, speciellt nér det géller kommunikation via GPIO-stiften. Slutligen
var Python ett kraftfullt sprak med ett mycket omfattande bibliotek som innehaller en
méngd hjalpfunktioner. Vilket ledde till att examensarbetarna ansag det vara vért att
investera tid i att forviarva denna kunskap, eftersom det dven skulle vara fordelaktigt
for kommande projekt.

Introduktion pa foretaget

Efter det att examensarbetarna introducerats till testavdelningen inleddes en un-
dersokning med personalen pa avdelningen for att forsta hur systemet fungerar. Under
denna process erholl examensarbetarna en klar insikt om vilka delar av systemet som
var viktiga att utvardera. Dessa delar visualiseras i figur 3.1.
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Figur 3.1: Flodesschema for hur system fungerar samt hur en Raspberry Pi ersédtter en
riktig rorelse.

Examensarbetarna borjade med att underséka PIR-en genom en omfattande genomgang
av befintlig dokumentation. Utifran denna dokumentation stod det klart att exa-

mensarbetet &ven behdver undersoka kommunikationsprotokollet UART, vars uppgift

i examensarbetet var att hantera dataoverforing mellan Raspberry Pi och de 6vriga

enheterna. Slutligen hade examensarbetarna tillrdckligt med kunskap for att borja

arbetet med att aterskapa den funktionalitet som PIR-en hade samt att kunna ge-

nerera larm. Nér examensarbetarna séikerstéllt att larmgenereringen fungerande som

forvantat, fortsatte 6vriga funktioner av PIR-en att implementeras.

Darefter inleddes arbetet med Scout Mk3. Forsta delen av implementationen var att
aterskapa de protokoll samt funktioner som var unika fér Scout-en. Dessa protokoll var
snarlika de som aterfanns i PIR-en och lirdomarna fran foregaende implementation
kunde appliceras. Andra delen av implementationen var att ersédtta kamerahuvudet
med examensarbetarnas Raspberry Pi for att kunna styra vad som spelades upp for
Scout-en.

3.1.2 Kodstruktur

Efter planeringen och informationssokning var klar bestdmdes ocksa kodstrukturen
som illustreras i figur 3.2. Kodstrukturen utformades med ett monster, inte bara for
att underlitta programmeringsprocessen, utan dven for att forbéttra forstaelsen och
lasbarheten av koden. Strukturen byggdes pa en huvudsmodul main, som styrde de
mest abstrakta delarna i koden. Den sag till att anvdndaren hade konstant feedback i
konsolen och att testcase kordes och loggades vid sidan om. Main begér nésta testfall
och sen var det upp till koden i testcase att generera samt utfoéra testet. Gemensamt for
main och resten av modulerna var att de anvédnder biblioteket time och dess metoder
.sleep() eller .time() for att hantera timings och tidsberdkning. Alla moduler importe-
rar dven en konfigurationsfil som innehaller alla konstanter. Detta for att separera ut
allt som anvédndaren ska kunna &ndra i en separat fil.

I testcase.py fanns tva moduler uartdriver och jsondriver vars uppdrag var att ta hand
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Figur 3.2: Kodstrukturen i forsta fasen. Figuren visar hur modulerna som utvecklats
samverkar, samt hur de var kopplade till de fysiska enheterna och logfilen.

om anslutningar till fysiska enheter. De hade bada egna moduler som skotte kommu-
nikationen, encoding och decoding. Men drivernas uppgifter var att vara knutpunkten
for dessa moduler och halla all logik och regler. For att upprétthalla forbindelsen pa-
rallellt med alla enheter kordes varje driver pa en egen trad. Ifall ingen information
kom till drivern fran testcase skulle den utfora minsta mojliga for att uppréatthalla
forbindelsen. Nar sedan testcase kravde att nagot skulle skickas eller avlyssnas, skulle
driverna prioritera det i storsta utstrickning utan att bryta mot interna timings el-
ler logik som &ventyrade forbindelsen med dess sammanlénkade fysiska enhet. Driver
modulerna utvecklades som en klass for att forenkla skalbarheten av systemet.

Framer var modulen som satte ihop paketen. Den hade information om hur paketet ska
utformas och hur hanteringen av escapetecken sker. Den gjorde ocksa all berdkning av
paritetsbit for att filtrera bort paket som inte var kompletta. For att skapa paket med
innehall som matchade protokollen skapades en tillhérande payload modul. Payload
returnerade meddelandets innehall till framern som paketerade det och skickade det
till com-modulen.

Figuren 3.3 visar hur drivern startar sekvensen néar nagot skulle skickas. Vid inkom-
men data startades istéllet processen fast omvént, diar paketet fran com delades upp
och avlises av payload och framer. Informationen behandlades sedan av driver och
sammanstélldes i resultatstriangar. Resultatstriangarna fran driversen returnerades till-
sammans med systemtiden for testets start och sluttid upp till main for att loggas.
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Figur 3.3: Flodesschema for hur en driver anvéinder sina moduler for att kommunicera
med en fysisk enhet.

Riktlinjer och praxis vid utveckling av mjukvara

Under programmeringen bestdmdes det att folja Clean code(Martin, 2009) i storsta
mojliga man under programmeringen. Vilket betyder att varje modul ska utvecklas
med endast ett syfte. Det var anledningen till att exempelvis UART-paketet var upp-
delat i fyra moduler. Dar varje del av de fyra modulerna hade sitt eget uppdrag som
tillsammans utgor det kompletta paketet. Varje modul i paketet ska ocksa namnges
tydligt utifran sitt syfte.

Vidare namner dven Robert C. Martin att varje metod ska ha ett syfte for att vara
tydlig. Det var extra viktigt i stora moduler som driversen och testcase. Likt modulerna
var det ocksa vildigt viktigt att metoderna far tydliga namn som beskriver dess syfte.
Dérfor skulle metoder namnges med ldngre namn som liknade en hel mening, for att
verkligen fortydliga vad den hade for syfte samt att parametrarna fick tydliga namn
som beskrev vad de innebér.

Slutligen for att ha ett program med palitliga moduler var det viktigt att hantera
none-type. Enligt Robert C. Martin var det darfor extra viktigt att alltid behandla
nar saker vara tomma eller saknades, for att inte skicka problemet vidare till andra
moduler. Ifall metoderna returnerat none vidare skulle det krivts att varje metod
hade ett sétt att hantera det, istéllet for att metoden ndrmast problemet l6ser det och
omvandlar till ett mer anvindbart format.

Vid namngivningen har examensarbetarna striavat efter att félja Pythons sprakriktlinjer
[19]. Alltsa har indrag varit fyra mellanrum, namn har i forsta hand varit sma bokstaver
och konstanter har varit stora bokstdver med understreck. Huvudsakligen skedde for-
materingen automatiskt i IDE:n dar koden skrivits och i efterhand blivit kontrollerad
av examensarbetarna.
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3.1.3 Utveckling av UART-paketet

Efter att kodstrukturen var bestidmd var UART-paketet det forsta som implemen-
terades. Det utvecklades enligt figur 3.3. Eftersom det fanns behov for flera fysiska
enheter skedde kommunikationen med en wartdriver per fysiskt enhet. Den modul
som jobbade nédrmast enheter var wartcom vilket var bunden till en seriell adapter
via USB. Instéllningarna till uartcom kom fran foretagets protokoll. Dar fanns bitar
per sekund, bitfonster, stopbitar och férdrojning specificerat. Med hjélp av det fardiga
Python-biblioteket serial skickades och léastes information med metoderna .write() och
.read().

Problemet som uppstod var att informationen som skulle skickas var i ett annat format
an uartcom behovde for att skicka. Uartcom skickade rena bitar formaterat till en
striang samtidigt som informationen fran wartdriver kom i hexadecimalt formaterat
till integer. For att 6versidtta hexadecimalt till binédrt skapades uartframer.

[ wartframer utvecklades en metod for att konvertera hexadecimala vérden till strangar
och sammanfoga dem i riatt ordning enligt protokollet. Sekvenserna sparades sedan
binért i strangar som paket redo att skickas éver uartcom. Eftersom wartframer endast
var ett tomt paketskelett kravdes uartpayload for att fylla paketet med information.

I uartpayload skapades fardiga metoder for att utifran indata returnera motsvarande
utdata for hindelsen. Pa grund av att uartpayload returnerade innehall utan struktur
kombinerades den med uartframer. Parametrarna till uartframer.make_frame() var en
kombination av flera metodanrop fran payload for att skapa allt innehall till paketet.

Uartdriver var designad att initiera wartcom till att skicka information vid tillfélle
med serial.write(), annars ligga och ldsa kontinuerligt med serial.read(). Nar drivern
hade ldst av inkommande data skickade den in bitstrangen till wartframer som delade
upp den den i delar. Sedan med hjalp av att kora uartpayload omvant omvandlades
delarna tillbaka till hexadecimala representationer. De hexadecimala talen for varje del
sparades undan i uartframer som olika variabler. Anledningen var for att undvika att
dela upp och 6versiitta paketet varje gang ett metodanrop fragade om ny information
i paketet.

3.1.4 Utveckling av JSON-paketet

Det hér avsnittet beskriver utvecklandet av den delen av koden som kommunicerar
over ethernet. Modulernas huvuduppgift var att behandla JSON och f6lja designmallen
i figur 3.3. Det enda som avvek fran mallen var att framer och driver blev ihopslagna
till en gemensam modul. Anledningen var att mallen skapades under utvecklingen av
UART och var déarfor inte helt anpassad for JSON-paketet. Nar JSON anvéndes sa
kravdes det betydligt mindre kod i modulerna samt att innehallet i jsonframer inte
gar att dela upp i tva olika moduler pa ett effektivt sétt.

Huvudmodulen i JSON-paketet var jsondriver vars uppdrag var att lanka samman de
andra modulerna. Drivern fick uppdrag fran testcase och hade kod for att hantera de
olika scenarion. Det innebar att forst kalla pa jsonframer for att generera information
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att skicka. Det fardigformaterade meddelandet som returnerades togs emot av driver
och skickades med jsoncom.

Modulen jsonframer inneholl all information for att formatera och avkoda JSON.
Den inneholl dven all information som krévdes for att kommunicera enligt foretagets
protokoll med basstationen. Modulen anvinde sig av json.loads() och json.dumps()
nidr den gjorde omvandlingarna mellan Python och JSON. Framern hanterade de 8
datatyper som existerar i JSON samt escape-sekvensen vid specialtecken.

Under utvecklingen av jsonframer testades koden mot kdnda JSON-strangar for att
se om den avkodade striangen matchade det den forvantades bli. Vid tillfdllen dar den
inte matchade upprepades samma test fast med farre datatyper tills felet lokaliserats.
Det upprepades flertalet ganger fram tills att jsonframer korrekt avldst inkommande
meddelanden, samt korrekt formatterat JSON sa att mottagaren accepterat medde-
landen.

I jsoncom fanns endast en metod .get_response() som kallades ifran jsondriver. Det var
den metod som faktiskt kommunicerar 6ver ethernet och skickar informationen forma-
terad i JSON. Den tog in det fardiga meddelandet som parameter och skickade det
efter att ha skapat en session med basstationen. Dérefter returnerades basstationens
svar till jsondriver. Kommunikationen till basstationen med JSON utfordes med hjilp
av biblioteket json.

3.1.5 Utvecklingen av testfall

Testfall var ingenting som examensarbetarna behandlat tidigare, och med denna bak-
grunden valdes det att forst utveckla ett vildigt enkelt testforlopp som enbart testade
en funktion. Néar testfallet visade sig vara palitligt och fungera som ténkt, anvindes
mycket tid pa att gora testfallen flexibla. Examensarbetarna resonerade att istéllet for
att alltid kora flertalet fasta testfall sa tar testcase in parametrar, detta for att fram-
tidsékra koden och kunna &ndra innehallet i testerna utan stora om-struktureringar.

Testfallet som skapades for att testa systemet illustreras i figur 3.4. Testets uppgift
var i ett system dér alla enheter var paslagna, generera och skicka ett larm till PIR-en.
Darefter tilldelas enheten en rimlig tid att hantera larmet for att sedan ldsa av drivern
ifall ett larm inkommit. Nésta steg var att efter en langre tid ldsa av systemets tillstand
och information och se ifall allting hade skett som det skulle. Alltsa att larmet fran
enheten propagerat i nétet och hanterats av de andra enheterna.

Testfallet fungerade endast i ungefar hélften av de 100 testfallen. Samtidigt, om larmet
saknades nér drivern skulle ldsa av det, fastnade applikationen i en oéndlig loop och
orsakade att traden kraschade. Det gjorde att alla efterfoljande testfall gav 0 resultat
och att resultatstrangarna inneholl NaN i alla falt.

Det noterades att problemen uppstod pa grund av flera separata problem. Det forsta
problemet med att driver fastnar och traden kraschar var kopplat till JSON-biblioteket
som anvéndes i jsoncom. Vid inlésning krévs det specifikation om antalet bitar som ska
behandlas. Ifall bitarna var for fa resulterar det i att bara den forsta delen av paketet
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Figur 3.4: Testfallsstrukturen i férsta fasen.

som motsvarar de bitarna ldses in. Darfor hade siffran satts till ett valdigt hogt tal i
borjan av examensarbetet som garanterade att allt kom med. Men nér larmet saknades,
gjorde det att jsoncom forsokte ldsa in mer information &n som existerade. Detta ledde
till att den fortsatte att ldsa och uppdatera indata utan att komma vidare da ingen
mer data mottogs.

Losningen till forsta problemet var att i jsoncom forst lasa ett litet antal bitar som
garanterat existerar i indatan. Denna siffra valdes till 10 eftersom det var mindre &n
alla storlekar pa mojliga JSON-paket. Sedan skapades en kodsnutt i ett try-except-
block for att behandla de inlésta bitarna. Ifall den lyckades hade hela paketet kommit
fram. Ifall det fangades ett problem i except-klausulen innebar det att det fanns mer
data att ldsa in. Da forsokte metoden istéllet ldsa ytterligare 10 bitar och ldgga till det
till den totala strangen. Dérefter forsokte metoden igen behandla och ldsa kontinuerligt
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tills det passerat try-except-blocket utan att ett fel intriffat. Pa sa sitt garanterade
modulen att med sma inldsningar alltid fa ett komplett paket.

Det andra problemet var kopplat till att uartdrivern inte lyckats larma enheten korrekt.
Ett exempel dr ndr kommunikationen inte foljer foretagets protokoll. I ett forsok att
hitta orsaken lyftes hela uarttradens paket ut i en separat mapp. Det gjorde det
mojligt att testa larmsekvensen utan att ha flera felfaktorer inblandade. Testen déar
larmet isolerats gav inte ett tydligt felmeddelande, men det kunde konstateras att
felet orsakades av applikationens kod och inte enheten. Larm som ska ha skapats
av applikationen existerade inte pa logikanalysatorn och var déarfor inte korrekt. Det
innebar att kodfelen skapade falska negativa i testloggen.

Losningen pa andra problemet gick inte att hitta vid den hér punkten in i examensar-
betet. Vissa mindre dndringar gjordes som innebar att det h&nde mer séllan men det
var fortfarande inte 16st. De mindre dndringarna som gjordes innefattade att justera
tiderna i .sleep(). For att hitta ratt tider studerades flera fungerande enheter med
logikanalysator och interna loggfiler. Dérefter valdes nya timeout och véntetider till
uartdrivern och uartcom. De nya tiderna gjorde att felet patriffades ungefir 30 ganger
under 100 testfall. Andelen falskt negativa utfall var da nere pa ca 30% vilket gjorde
att arbetet fortsatte med detta kvarstaende fel. Felet dokumenterades for att 16sas i
framtiden och istéllet prioritera utvecklingsfas tva.

3.2 Utvecklingsfas tva

Efter forsta fasen var avklarad hade examensarbetet ett system som bestod av tre
enheter. En Raspberry Pi, en basstation och en PIR. Applikationen kunde vid detta
tillfalle generera larm fran Raspberry Pi till PIR, som sedan larmade basstationen.
Koden fran forsta fasen anvindes sedan i fas tva. Planen var da att utoka applikationen
for att hantera ytterligare en enhet pa UART samt ldgga till stod for att ldsa av
kamerans héndelser via JSON och spela upp video for den via Raspberry Pi.

3.2.1 Videouppspelning for Scout Mk3

For att mojliggéra kommunikation med ytterligare en produkt, med minimal &ndring
i koden, beslutades det att behalla sa mycket som mojligt av UART-paketet. Uartdri-
vern skrevs om som en klass for att ta in parametrar for vilken enhet den blir bunden
till. Parametrarna skickades vidare i kedjan till payload och framer for att paketera
informationen pa korrekt séitt. Darefter skickades parametrarna vidare till uartcom for
att konfigurera kommunikationsparametrarna.

Forst undersoktes det ifall det gick att koppla tva UART-enheter till en seriell ad-
apter. Pa internet fanns olika information angaende ifall det fungerar. Det fanns till
exempel RS-485 som kunde hantera flera enheter [20]. Men eftersom det fanns fler USB-
utgangar pa Raspberry Pi samt att det fanns fler serielladaptrar pa arbetsplatsen valde
examensarbetarna att inte undersoka det vidare. En annan anledning var for att mi-
nimera risken for fel eftersom det finns mindre att testa pa grund av ateranvindning
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av metoder i moduler. Eftersom alla UART-moduler var omskrivna som en klass,
dandrades konstruktorn for att specificera om uartcom ska kommunicera med en enhet
av typen PIR eller Scout.

Modulen som hanterar video var videoplayer. Den liser in sparade videos som ligger pa
Raspberry Pi lokalt. For att spela upp video anvandes biblioteket OpenC'V. Det testa-
des att spela upp video med VLC media player och OpenCV. Det fanns problem att fa
VLC media player att spela upp video pa Raspberry Pi nir anvindaren fjarranslutit
via SSH. Dérfor testades OpenC'V och déar gick det att spela upp pa dess skidrm dven
om vissa instéllningar gjorde att det visuellt sag fel ut. Dérefter valdes OpenCV som
biblioteket da det gick att spela upp och for att det hade funktioner déar varje bild i
videon gick att behandla var for sig.

Standardséttet att anvinda OpenC'V var att visa nésta bild direkt nér den var be-
handlad av koden. Det gjorde att bildhastigheten varierade och inte alltid stémde
overens med originalet. Men det fanns ett attribut cv2. CAP_.PROP_FPS for att ldasa
av videons orginalhastighet. Dérefter kunde modulen vid varje ny bild ldgga till en
time.sleep() for att halla en jamn och korrekt takt. Utover hastigheten behandlades
bilder pa fler sitt. Det forsta var att den skalades om vertikalt och horisontellt for
att matcha Scout-ens storlek. Det andra var att fargrymden &ndrades for att folja vad
Scout-en vanligvis anvéander.

Nér programmet for att generera en videostrém var klart skulle det undersckas hur
hardvaran skulle kopplas samman. Losningen som examensarbetet tog fram var att
koppla in kameran som en skdrm till Raspberry Pi. Fordelen med det var att inget
extra arbeta krdvdes for att koppla in sig pa Scout-en. Nackdelen var att eftersom
hela Raspberry Pi gick via den utgangen innebar det att skrivbordet och muspekare
visades dven néar inget spelades upp.

Losningen for att garantera att Scout-en ser réatt video var darfér upprepad uppspel-
ning av en video med videoplayer sa linge Raspberry Pi var igang. Aven om modulen
korde videon i fullscreen gémdes inte muspekaren. Det utgjorde ett problem eftersom
det paverkade testen da muspekaren kunde vara pa olika platser i bilden vid olika
tillfdllen. Eftersom det inte fanns ett sétt att gdmma muspekaren med hjélp av koden
var 16sningen istéllet att dra den ut ur bild.

Vid den hér tiden fungerade videouppselningen tillrdckligt for att exekvera koden
men den avvek fran originalet. Anledningen var att tiden mellan varje bild i videon
inte var konstant som videons original antal bilder per sekund. I koden fanns det en
.sleep() mellan varje bild pa 40 millisekunder for att uppna 25 bitar i sekunden. Men
det verkade som om att Raspberry Pi ibland nadde sin maximala belastning, vilket
resulterade i att bilderna tog langre tid att hdmta och dérfor spelades upp i en ojamn
takt.

En 16sning till detta var att kontrollera systemtiden vid varje inldsning av nésta bild
och sedan vénta tills 40 millisekunder hade passerat innan bilden lades ut. Alterna-
tiv tva som uppfattades som enklare var att separera videouppspelningen till en ny
extra Raspberry Pi. Pa sa sitt skulle den kunna spela upp video utan att storas av
annan processanvining av testfallen pa den huvudsakliga Raspberry Pi. Vid testfall
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uppmaéttes att videouppspelningen anvinde ca 87% av CPU-kraften vilket talade for
att anvinda en separat Raspberry Pi.
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Figur 3.5: Visar hur en forsening av videon kan ge missvisande tid for testfall.

Efter att videouppspelningen fungerade som férvéntat uppmérksammades en ny for-
battringsmojlighet. Forbéattringen grundades i att applikationen senare skulle méta
tiden for testfall, vilket gav kravet att testen maste vara sa lika varandra och utforas
sa identiskt som mojligt. Vid det tillfdllet spelades videon om hela tiden och det var
omdojligt att sdga hur langt av videon som var uppspelad nér ett nytt testfall skulle
startas. Exempelvis likt figur 3.5 om det en gang startades 15 sekunder innan rorelse
och 25 sekunder innan rorelse i andra fallet, skulle det ge en 10 sekunders skillnad.
Den hér skillnaden skulle fa testfall tva att till synes ha sémre responstid, fast den
endast fatt sdmre forutsédttningar men reagerat lika snabbt som testfall ett.

For att ta bort forseningen utvecklades en metod for att starta videon i samband
med testfallet. Metodens funktion var att dra ett GPIO-stift hogt nér testfallet borjar.
Sedan med hjélp av tva andra GPIO-stift var det mojligt att vélja vilken video som
skulle spelas upp. Eftersom tva stift kan ha fyra olika tillstand var det mojligt att ha
upp till fyra olika videos.

Det var den huvudsakliga Raspberry Pi som styrde stiften och videospelande Raspber-
ry Pi som avliste. Videon startades vid stigande flank och om det redan spelades en
video i modulen sténgdes den av och den startades om igen. For att sikerhetstélla att
Scout-en hann se rorelse inom rétt tid, forskots videon ett par bilder for att rorelsen
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alltid skulle ske samtidigt oavsett video. Antalet bilder som férskots per video sparades
i konfigurationsfilen.

3.2.2 Utvecklingen av jsonthread

Nér kamerahuvudet var implementerat skulle det hémtas ut data fran Scout-en. Efter
att ha granskat tillgingligt material visade det sig att det inte fanns nagot enkelt
sitt att extrahera datan. Nagot som noterades var att basstationen sjilv skickade
ut uppdateringar vid nya héndelser. Ett forslag till att spara ner all data var att
kontinuerligt lyssna och filtrera basstationens uppdateringar och spara undan dem.
Dérefter var det mojligt for andra moduler i applikationen att hdmta ut datan vid
behov.

Utvecklingen av jsonthread implementerade forslaget i storsta mojliga man. Den de-
signades for att konstant ldsa av basstationen och notera nér bilder fran Scout-en var
klara. Det fanns en lista for varje JSON-datafélt som kunde ldsas av. Det var ként hur
manga bilder Scout-en skulle ta vid ett test efter som det bestdmdes i konfigurations-
filen. Déarfor lades det till en spérr i jsonthread att aldrig acceptera fler datapunkter
dn bilder i sin listor. Det sags ocksa till att fran testcase kalla pa .reset_files() efter
testcase sparat undan data for att tomma jsonthreads listor infor nésta testfall.

Vid test av jsonthread noterades det att den ibland kraschade nér den liste av felaktig
data. Eftersom orsaken inte hittades till att datan lastes in pa fel sétt, bestiamdes det
att istéllet starta om traden. Det lades till ett try-except-block runt alla funktioner
och ifall nagot gick fel sattes en variabel till true fran except-klausulen. Det gjorde att
om testcase sag att variabeln var true infor nésta iteration sténgde den ner traden och
startade en ny igen.

3.2.3 Vidareutveckling av testfall

Tidigare testfall drabbades av problem med falska negativa och falska positiva resul-
tat. Mycket av detta berodde pa att applikationerna var programmerad att folja vissa
tidsintervall och férdrojningar som valts utifran de enheter som testades. Nér produk-
terna sedan flyttades eller utsattes for storningar eller andra problem, introducerades
variationer i tiden det tog att reagera pa forfragningar. Det ledde till att modulen
ibland fick svar for snabbt och missade det, eller att det liaste av information innan
allt hade hunnit genereras.

For att losa det héar problemet inférdes sparrar i de flesta modulerna. Spérrarna
siakerstillde att modulerna véintade i en while-loop tills de hade fatt svar pa sina
fragor. Detta var nédvéandigt eftersom applikationen anvénde flera tradar och vissa av
dem fortsatte utan att ha fatt nagon data att behandla. Spéarrarna sag déarmed till
att alla tradarna var synkade for att inte ldsa in tomma variabler. Ett exempel var
Alarm.join() i figur 3.6.

Implementeringen av spérrarna gjorde det mer palitligt men det tog ocksa langre tid.
Anledningen var att nér testcase vintade tills den garanterat fatt med allt resulterade
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Figur 3.6: Testfallsstrukturen i andra fasen

det i att vissa metoder vantade upp till fyra ganger langre. For att 16sa det problemet
infordes en kombinerad sleep synligt i figur 3.6, som boérjade nér sparren garanterat
ett larm. Dérefter var det sidkert att hiamta all systeminfo pa en och samma gang
da garanti fanns for att systemet var fardigpropagerat. Fordelen var att istéllet for
att vinta pa alarm och systeminfo separat gjordes det nu tillsammans vilket sparade
tid. Det tkade ocksa palitligheten av resultatet eftersom nu kontrollerades resultatet
endast ndr modulen kunde verifiera att ett larm skett, samt att modulen tittade pa
datan efter en paus vilket gjorde att den inte missade efterslipande data.

3.3 Utvecklingsfas tre

I den tredje fasen av examensarbetet paborjades bearbetningen av den ackumulera-
de informationen som inhdmtats under langtidstestet. Resultatet fran detta test lade
grunden till applikationens poédngsystem da detta test blev det ldngsta och mest om-
fattande testet som genomfordes.

Som tidigare ndmnts returneras testresultaten till en textfil som sparas i en valfri mapp.
Textfilen uppdateras kontinuerligt under testets gang och var kanslig for manipulering.
En oavsiktlig input fran anvéndaren kan orsaka att modulen forlorar skrivréttigheter
till filen, vilket resulterar i forlust av vardefull data.

For att sédkerstélla att den statistiska utrikningen inte ska paverka pagaende tester,
designades modulen for att ha minimal paverkan pa filen genom att ingen information
lades till eller himtades ut pa ett sitt som paverkar skrivréttigheterna i filen. For att
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behandla resultatfilen hidmtas de relevanta viardena ut och for att sedan returneras till
andra moduler dir den formaterade datan och anvinds som input till diverse statistiska
modelleringar.

3.3.1 Utvéardering och statistik

A e o ) PITIEEEEN
Data Parser < callback Data formatter < callback

Data analasys aCalibacy Data evaluation

Returns: Returns: Creates and Calculates
OUTPUT txt Dictionary with read times Sorted Lists of time values Statistical graphs from the list|
from Dictionary values

For each file in map, calls
data analasys

return| return|

~— A N N

return|

Figur 3.7: Visualisering av programhiearkin fér den statistiska analysen.

Den héar delen beskriver utvecklandet av modulerna i figur 3.7 som hade hand om den
statistiska modelleringen. For att kora utvirderingen sa skapas en modul vid namn
dataevaluation. Denna modul var utformad for att analysera samtliga loggfiler som
finns i en specifik katalog genom att anropa de nedan beskrivna modulerna fér varje
.txt-fil i sekvensiell ordning.

dataparser

Denna modul var utformad for att jobba nédrmast loggfilen och hade som uppgift att
analysera samt extrahera relevant data om de olika tidpunkterna som sparas ner i
loggfilen. Modulen innehaller en uppséttning av funktioner och datastrukturer som
anvéinds for att ldsa, bearbeta och lagra den extraherade informationen.

Informationen lagras i en dictionary som lagrar nyckel-viardepar. Nyckeln for testfallen
var testnumret, och virdena var olika tidpunkter som anvénds for berdkningar samt
listor som beskriver relationen mellan dessa tidpunkter. For varje test anropas flera
metoder som laste av och returnerade de sokta vardena.

Reguljara uttryck, dven kallade Regex, anvéndes i denna modul for att identifiera och
extrahera specifika delar av texten i loggfilen. Regex-funktionerna sokte efter monster
och matchade textstréngarna med dessa monster. Med anvindning av Regex blir in-
verkan pa loggfilen minimal, samtidigt som huvudmodulens lds- och skrivrattigheter
garanteras. Det gav dven en robust och skalbar 16sning for att hantera och analysera
loggfiler med varierande struktur och innehall.

I denna modul definieras flera Regex-monster for att matcha olika delar av loggfilen,
som starttid for loggen, testdata, kamerainformation samt nér systemets olika delar
aktiverades. Dessa monster anvéndes sedan i en loop for att iterera igenom loggfilen
rad for rad. Vid varje matching av ett monster extraherades de onskade virdena fran
textstrangen och lagrade de i en dictionary for vidare bearbetning och analys. Modulen
returnerade en dictionary samt det avlista testets datum.

26



dataformatter

Denna modul hamtar informationen fran foregaende moduls returnerade dictionary
och skapar tre sorterade listor. Detta for att i néista steg kunna rékna ut det statistiska
vardet median. De sorterade listorna returnerades tillsammans med datumet for testet
och behandlades i nésta steg.

dataanalasys

Nésta modul i hierarkin var avsedd for att analysera och visualisera datan som retur-
nerats som listor fran foregaende modul. For att utfora dessa uppgifter sa inhidmtas
en rad bibliotek och moduler, inklusive Matplotlib, Numpy, Statistics, Csv och Os for
att utfora berdkningar, ldsa filer och skapa grafer. Foljande berdkningar utfors med
hjalp av statistics:

e Minsta och storsta vérden i listorna
e Medelvirde, som representerar det centrala tendensvérdet for tidpunkterna

e Median, som indikerar mitten av tidpunkterna nér de var sorterade i stigande
ordning

e Kvartiler, som ger en indikation av spridningen och hur tidpunkterna var férdelade
e Standardavvikelse, som beskriver hur spridda tidpunkterna var fran medelvérdet

e Normalfordelning, som &r en statistisk modell fér att beskriva hur tidpunkterna
fordelas kring medelvardet

Genom att utfora dessa berdkningar kan modulen ge en detaljerad och informa-
tiv oversikt over testfallen, vilket gav anvédndaren mojlighet till att pa ett enkla-
re sitt utvéardera och dra slutsatser om systemets prestanda. Utover att genomfora
berdkningarna sa visualiserades &ven informationen i form av normalférdelningskurvor,
felstapeldiagram och andra anpassade grafer som gav ytterligare insikt i datan. Slut-
ligen lagrades resultaten fran de foregaende berdkningarna samt de visualiserade gra-
ferna i CSV-filer och PNG-filer.

3.4 Utvecklingsfas fyra

Utvecklingsfas fyra gick ut pa att forbéttra och forfina applikationen ytterligare. Fokus
under fas fyra var att gora applikationen mer stabil och optimerad fér anvindaren.
Detta innebar att vidareutveckla JSON-paketet samt att implementera ett nytt sétt
att logga informationen.
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3.4.1 Omskrivning JSON-paketet

Under utvecklingsfas fyra visade sig att antaganden som tidigare gjorts inte stdmde
for jsonthread. Da uppmérksammades ett mer palitligt satt att hdmta ut data fran
basstationen. Detta gick att gora pa samma séitt som moduler anvant for att verifiera
PIR-larmet. Med den nya informationen var det tydligt att jsonthread var bristfallig
och opalitlig da den inte alltid gav réatt svar. Det var vanligt att den hidngde sig utan
att startas om dven om funktionen for omstarten var implementerad.

Examensarbetarna gick 6éver fran en metod déar systemet kontinuerligt ldste av infor-
mationen i basstationenen, till en mer effektiv och malinriktad 16sning. Den implemen-
terade 16sningen stéllde specifika fragor via API-et dér basstationenens svar anvéndes.
Pa detta séitt kunde anvéndaren konfigurera modulen genom att dndra hur lang tid
efter ett larm som fragan stélls. Detta for att forsédkra sig om att det fanns ett svar i
basstationen innan information fran den forsokte hamtas ut.

Vidareutveckling av JSON var att implementera nya JSON-strangar som hiamtade ut
ny information, som exempelvis batteriprocent och systemklocka. Modulen informera-
de anvidndaren om hur batterinivan sag ut for de olika enheterna vid teststart, samt
sag till att alla enheter fick tilldelat samma systemtid som Raspberry Pi. Anledningen
till synkroniseringen av klockor var for att kunna analysera de olika tidsintervall som
méttes i systemet, och anledningen till anvidndandet av Raspberry Pi:s klocka var dess
implementering av Network Time Protocol vilket var mycket anvéndbart i examensar-
betarnas tillimpning da anvindandet av olika klockor hade bidragit till oonskat jitter
[21].

Slutligen implementerades JSON-striangen som uppdaterade vilken enhet som skall
vickas vid héandelse av larm. Denna larmkedja gar att dndra i konfigurationen och
bidrar till fler mgjligheter att bygga upp system och utvérdera dem. Enheterna som
anvandes i strangen kom fran konfigurationsfilen for att gora det mojligt for anvéndaren
att variera dem.

3.4.2 Implementering av debugging

Tidigare i applikationen skrevs all information ut med hjélp av .print() vilket gjorde
att det var enormt mycket meddelanden i konsolen. Det resulterade i att viktiga med-
delanden missades av anvindaren och att oviktiga meddelanden som kommunikation
tog all uppmaérksamhet. For att l6sa problemet ersattes .print() med metoder fran
logging biblioteket. Varningarna dokumenterades med hjilp av .warning() och vanlig
information att programmet fungerade loggades med .info(). Utover det behandlades
exceptions med .error() och alla metoderna inkluderade tillsammans med striangen en
tidstdmpel ner pa en noggrannhet av en hundradels sekund.

Fordelen med logging var mojligheten att filtera vilka meddelande som syns. Det gick
till exempel att filtrera bort allt som inte var error vilket gjorde det latt att hitta,
felsoka och 16sa problem. I figur 3.8 visas en ofiltrerad konsoll med bade batterivarning
och information.
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Figur 3.8: En ofiltrerad konsollutskrift som visar batterivarningen.

Ifall gransen stélls in pa WARNING skulle anvindaren endast fa information om
batterivarningen men inte utskriften att applikationen startade sin vantetid.

3.5 Utvecklingsfas fem

Den femte fasen skiljer sig fran tidigare faser. Den var inte en pabyggnad pa kod fran
foregaende faser, utan utviarderade det som hade utvecklats i de féregaende faserna.
Fas fem anvénde sig av det kompletta systemets tider och poéngsatte det for att lattare
kunna genomfora olika testsessioner.

3.5.1 Utvéardering med hjilp av poang

Nér testsystemet fungerade och metoder for analysering av loggen var implemente-
rade var det dags att ldgga grunden fér hur testerna skulle jamféras med varandra.
Det examensarbetarna kom fram till var att anviinda sig av ett podngsystem. Genom
att implementera detta far anvindaren ett virde som kan jamforas med foregaende
tester och ddrav en mer 6verskadlig bild i hur systemet fungerar med den aktuella
bestyckningen. Examensarbetarna valde att anvanda sig av AHP-trid, detta pa grund
av dess formaga att lata anvéandaren sjialv bestdmma av vilken vikt de olika delarna i
testet hade for paverkan av det slutgiltiga resultatet.

Datan fran testfallen gjordes om med hjélp av en modell som examensarbetet tog
fram. Tabellen for hur virdena som anvindes i AHP-triadet berdiknades visas i tabell
3.1. Det bestdmdes att utrdkningarna skulle resultera i en siffra mellan 0 och 1 for att
gora det enkelt att folja. Darfor var berdkningarna konstruerade pa ett sadant sitt att
varje datavirde var mindre adn 1.

Foretaget hade uttryckt sin énskan om att deras verkliga data inte ska offentliggoras.
Dérfor hade examensarbetarna skapat en uppséttning fiktiva, men representativ data
som kan liknas med systemet. Det dr den datan som anvéndes i resterande berédkningar
i kapitlet.

3.5.2 Designen av AHP-tradet

Som tidigare ndmnts implementerades ett AHP-trad genom att knyta samman figur
3.1 i formen av ett trid. Detta gjordes enligt figur 3.9 dér all indata var kopplad till
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Typ

Forklaring

Antal lyckade larmdekteringar

Andelen lyckade larm i procent
dividerat med 100

Antal lyckade bilder

Andelen lyckade bilder i procent
dividerat med 100

Genomsnittlig tid for att behand-
la ett larm

Antal tidsenheter som ligger in-
om den bestédmda avvikelsen fran
den normalfordelade tidens me-
delvarde dividerat med 100

Antal larm som tog 6ver den max-
imala tiden

Antal larm som ligger utanfér den
oversta kvantilen av larmtider di-

viderat med 100

Andelen av tidsenheter som faller
inom den mellersta kvartilen, di-
viderat med 100.

Konsekvens i behandlingstid

Antalet larm med ratt riktning di-
viderat pa antalet fel, dividerat
med 100

Korrekt riktningsdetektering

Felaktig riktningsdetektering Antalet larm med fel riktning di-
viderat pa antalet ritt, dividerat

med 100

Riktningsdetekteringsprecision Andelen larm med réatt riktning i

procent dividerat pa 100

Tabell 3.1: Forklaring av varje typ av indata i AHP-triddet och hur det riknas fram i
examensarbetet.

den slutgiltiga poéngséttningen. Huvudkriterierna bestdmdes for att det ska ga att
avgora ifall systemet var stabilt, snabbt och palitligt.

Det forsta kriteriet avsedde stabiliteten och bedommer andelen lyckade larm jamfort
med testfall. Det andra kriteriet avsedde hastigheten och bedémde tiden det tog for
ett larm att propagera i systemet. Det tredje kriteriet avsag palitligheten och bedomde
hur sanningsenligt informationen i larmet var. Forsta kriteriet var det mest avgérande
da det betygsatter ifall systemet faktiskt lyckats generera larm och far darfor en vikt
pa 50%. Resterande kriterier var mindre viktiga och de avgjorde hur bra alarmen var,
darfor far det andra 30% och slutligen det sista 20%.

Lyckade alarm var den viktigaste datan som inkommer fran testen. Eftersom det inte
spelade nagon roll hur lang tid eller vilken information larmet hade ifall det aldrig
lamnade enheten. For att avgora antalet lyckade larm hade examensarbetarna delat
upp det hér huvudkriteriet i tva delkriterier. Det forsta delkriteriet Lyckade larm stod
for andelen lyckade jamfort med missade larm fran PIR-en. Det andra delkriteriet
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Figur 3.9: AHP tridd med deras vikt

var Lyckade bilder och det avsedda antalet lyckade bilder fran Scout-en jamfort med
missade. Pa grund av att PIR-ens larm i alla fall varnar anvéindaren om att nagot
hiander och déarfor anses var nagot hjalpsam, fick det en storre vikt. Dess larm far 60%
medans Scout-ens tagna bilder far en vikt pa 40%.

Tiden det tar for ett larm att komma fram var inte det viktigaste for anvandaren, men
ifall det kommer alldeles for sent kommer anvéndaren inte lingre ha nagon nytta av det.
For att avgora hur bra alarmet propagerar i natverket hade examensarbetarna satt upp
tre delkriterier. Det forsta delkriteriet far vikten 50% baseras pa den genomsnittliga
tiden det tar for larmet att komma fram i systemet. Resterande 50% fordelades jamnt
mellan maxtiden for ett alarm pa 25% och avvikelse fran medel.

Riktningens tillforlitlighet delades upp i ytterligare tre delkriterier. Det forsta pa 50%
var ifall alarmet kom med ratt information géllande riktning. Ifall alarmet kom med
felaktig information sattes vikten istéllet till 25%. Slutligen fick andelen korrekta rikt-
ningar vikten 25% eftersom det resultatet redan reflekterades i de andra tva delkrite-
rierna.

Matematiska utridkningen i AHP-tradet

Matematiken bakom Analytic Hierarchy Process innebar beriknadet av en summa
poéng baserat pa prestandan for varje testfall med hjalp av delkriterier. Vikten av
kriterierna angavs i procent och representerade den relativa betydelsen av varje kri-
terium och delkriterium. Genom att berdkna hur ofta ens delkriterier uppfylls, kan
sedan statistiken anvandas for att skapa en podngsattning.

Efter ett korrekt test gavs virden enligt tabell 3.2. Utifran forsta testets virden mul-
tipliceras prestandarvardet for varje delkriterum med dess motsvarande vikt for att
berékna den viktade podngen. Detta gjordes for alla delkriterier under varje huvudkri-
terum. Resultatet summerades ihop och multiplicerades sedan med den férbestdmda
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Typ Test ett
Antal lyckade larmdekteringar 0.9
Antal lyckade bilder 0.1
Genomsnittlig tid for att behandla ett larm 0.8
Antal larm som tog 6ver den maximala tiden 0.05
Konsekvens i behandlingstid 0.85
Korrekt riktningsdetektering 0.88
Felaktig riktningsdetektering 0.12
Riktningsdetekteringsprecision 0.9

Tabell 3.2: Systemets virden och utfall efter forsta testet.

vikten for varje huvudkriterium. Slutligen summerades de viktade kriteriepodngen for
att fa det totala podngen for testfallet i ekvationen nummer 3.4:

Kriterium 1:

0,9-0,6+0,1-0,4=0,58 (3.1)
Kriterium 2:
0,8-0,5+0,05-0,25+0,85-0,25=0,625 (3.2)
Kriterium 3:
0,88-0,54+0,12-0,254+0,9-0,25=0,695 (3.3)
Totala poéng;:
0,58-0,5040,625-0,3+0,695-0,2 =0,6165 (3.4)

3.5.3 Omstrukturering i AHP-tridet

Examensarbetarna anvédnde sig av tradet beskrivet ovan for att testa sina teorier.
Under dessa tester uppkom tankar om hur en vidareutveckling av tridet hade sett
ut. Detta tillsammans med dialog med foéretaget resulterade i omstrukturering av det
befintliga tradet. Den forsta dndringen var den verkliga tyngden av ett alarms mottag-
ning. Da systemet vart helt beroende pa att ett larm registreras for att kunna ga vidare
i flodesschemat, valde examensarbetarna att justera vikten for alarm mottagning med
en Okning pa 10 procentenheter. Vidare resonerar examensarbetarna att om tiden var
for lang, alternativt om riktningen var fel, sa bor detta virderas som lika problema-
tiskt. Darfor justerades d&ven Alarm processerings tiden ned med 10 procentenheter.

Slutgiltligen togs den sammalagda informationen om detektions precisionen bort for
att den redan reflekterades i korrekt och inkorrekt antal larm. Utover det férsvann
den maximala tiden for att processera ett larm bort eftersom det béttre bedéms av
medeltiden samt avvikelsen. De 25 procentenheterna som togs bort fordes over till
medeltiden for hanteringen av ett larm. Eftersom att totala tiden for hela kedjan var
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Typ

Forklaring

Antal lyckade larmdekteringar

Antal lyckade bilder

Genomsnittlig tid for att behand-
la ett larm

Konsekvens i behandlingstid

Korrekt riktningsdetektering

Felaktig riktningsdetektering

Andelen lyckade larm i procent
dividerat med 100

Andelen lyckade bilder i procent
dividerat med 100

Antal tidsenheter som ligger in-
om den bestdmda avvikelsen fran
den normalfordelade tidens me-
delvirde dividerat med 100

Andelen av tidsenheter som faller
inom den mellersta kvartilen, di-
viderat med 100.

Andelen larm med korrekt rikt-
ning dividerat med 100

Andelen larm med felaktig rikt-
ning dividerat med 100

Tabell 3.3: Forklaring av varje typ av indata i det slutgiltiga AHP-tradet och hur det

raknas fram 1 examensarbetet.

av storre intresse dn avvikelsen i sekunder. Resultatet av dessa dndringar resulterar i
tradet i figur 3.10.

Evaluate System

A

T

Alarm Alarm Direction
Reception processing time accuracy
60% 20% 20%
A A A
Accuracy of Camera Average time to Consistency in (;orre_ct In_corrgct
) e direction direction
alarm detection capture process an alarm processing time :
o o o o detection rate detection rate
60% 40% 75% 25% 50% 50%
0 o

Figur 3.10: AHP-triddet efter omskrivning av kriterier och vikter.
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3.6 Kallkritik

Foljande avsnitt diskuterar examensarbetets kéllor och utvirderar deras troviardighet.

3.6.1 Dokumentation

Examensarbetarna anvéinder kéllor i form av programsprakens officiella dokumenta-
tion. Genom att anvinda sadana kéllor sikerstélls att vedertagna branschstandard
och bésta praxis anvéands da sidorna kontinuerligt uppdateras.

Vid anvéndning av moduler géller det att vara uppmérksam da upphovspersonen in-
te nodvandigtvis behover ha utvecklat modulen pa korrekt sdtt. Med bibliotek som
Numpy och Matplotlib bedomdes det sidkert att anvinda da det existerar en stor
anviandarbas bakom som hade anvént och analyserat modulerna under lang tid. Det
var vart att notera att i samma takt som modulerna blir mer specifika, krymper
aven anviandarbasen och modulen blir mindre beprévad. I examensarbetarnas fall sa
anvands grundldggande metoder for att hantera data, och hade pa det séttet forsikrat
sig om att modulerna var beprovade.

Foljande kallor tillhorde kategorin dokumentation:

[1][21[4][3][7][5][6][9][16]

3.6.2 Hemsidor

Hemsidor ska man hantera varsamt da informationen kan skrivas av vem som helst och
da det inte nédvandigtvis finns en redaktion bakom som kontrollerar innehallet. Darfor
har informationen fran dessa kéllor korsrefererats med andra kallor for att sakerstélla
innehallet. Examensarbetarna har anvant dessa kéllor i forsta hand for att beskriva
grundlidggande koncept i hur tekniken fungerar samt dess uppbyggnad.

Foljande kéllor tillhorde kategorin hemsidor:

[8](22][20[21] [17][18]

3.6.3 Foretaget

Kallorna fran féretaget bedoms av examensarbetarna som helt palitliga da dokumenta-
tionen och information som hidmtats under arbetets gang har himtats fran utveckling-
enheten som skapade produkterna. Foretaget var det examensarbetarna har arbetat
niarmst med och har darfor forlitat sig helt pa deras dokumentation da ingen annan
sadan existerar. Da examensarbetet drivs i féretagets namn finner examensarbetarna
att foretaget var man om att dokumentationen var sanningsenlig och korrekt.
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Foljande kallor tillhorde kategorin foretaget:

[11][12][13][14]

3.6.4 Bocker

Bocker som Clean code(Martin, 2009) och The analytic hierarchy process—uwhat it is
and how it is used(Saaty, 1987) anses palitliga kéllor tack vare forfattarnas expertis,
noggrann granskning, omfattande redigeringsprocess fore publicering samt erkdnnande
fran forskarsamhéllen. Dessa bocker refereras i flertalet olika akademiska skrifter och
har pa sa satt bevisats att var tillforlitliga och vél ansedda kéllor.

Foljande kéllor tillhorde kategorin bocker:

[23][10]
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KAPITEL 4

Resultat

I detta kapitel presenteras resultatet av applikationen som har utvecklats under pro-
jektets gang. Det beskriver &ven hur det slutliga tillstandet av applikationen sag ut och
hur det presterade. Till slut presenteras den slutgiltiga podngsattningen som anvénts.

4.1 Applikationen

Den slutgiltiga applikationen visas i figur 4.1. Utover main-modulen kravdes tva tradar
for ett fungerande program. Den 6vre delen av figuren utvecklades under fas ett, tva
och fyra. Statistik och resultat som visas i den nedre delen utvecklades under fas tre
och fem eftersom det behovdes data att rdkna pa.

En sammanfattning av hur palitligt den utvecklade applikationen &r visas i tabell 4.1.
Det beskriver &ven hur procenten felaktigheter har minskat 6ver tid. Minskningen var
ett matt pa hur bra omskrivningar och optimeringar har fungerat i projektet eftersom
det visade hur ofta koden var accepterad. Det slutgiltiga testet som kordes den 21 april
2023 gav att applikationen endast far nagon typ av fel vid 4% av testfallen. Denna
siffra uppméttes som hogst vara 32% tidigare i mars. Det var inte implementerat en
tillrackligt detaljerad log for att sdtta nagon procent pa testfall tidigare &n 21 mars
2023.

De slutgiltiga UART- och JSON-paketen utvecklades att folja mallen i figur 3.3 vil-
ket resulterade i figur 4.2 och 4.3. Resultatet av utvecklingen bevisar att UART-
och JSON-paketen kan kommunicera med systemets alla delar. De foljer bada tva
foretagets protokoll och specifikationer vilket gor att applikationen har mojlighet att
testa alla enheter. Forbattringen i dessa paket ar det som sédnkt andelen fel i figur 4.1.
Eftersom att majoriteten av problemen uppstatt ndr meddelande skickats eller tagits
emot pa felaktigt sétt, samt om meddelandet forvrangts under transport. Slutgiltligen
har UART- och JSON-paketen implementerat metoder som pa ett stabilt sidtt hanterat
och atergatt till ursprungsforloppet nér dessa fel stotts pa.

Sambandet mellan de tva Raspberry Pi visas i figur 4.4. Utvecklingen resulterade i
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Figur 4.1: En fullsténdig 6verblick av applikationen i sin helhet. Den 6vre delen beskriver
vad som skedde kontinuerligt under tiden testfallen kordes. Utover det visar
nedre delen vad som skedde nér testet var klart och anviandaren ville se

resultatet.

att Raspberry Pi kommunicerade binédrt med hjalp av GPIO-stiften. Utifran vilka stift
som var hoga eller laga valdes en av de videosen som var sparade lokalt for att spelas
upp till Scout-en. Avldsningen av stiften skedde vid stigande flank pa ett speciellt stift
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Testfall med hela systemet
Typ 21-25 mars | 25-26 mars | 19-20 april | 21-23 april
Antal testfall 3242 714 474 2114
Total tid 112,5h 25h 16h 70h
Antal testfall som 1038 207 15 85
misslyckats pa grund
av projektets kod
Resultat 32% 29% 3,2% 4%

Tabell 4.1: Testresultaten efter langtidstesters utveckling éver projektets gang.

uartpayload.py PHYSICAL
i 5 DEVICES
) ' PIR
uartdriver.py <> uartframer.py <> uartcom.py < »

_____________________________

Figur 4.2: Beskriver hur modulerna i UART-paketet hinger ihop och kommunicerar med

PIR-en.
PHYSICAL
DEVICES
; g : : ' Gateway
jsondriver.py €| jsonframer.py €| jsoncom.py < >

_____________________________

Figur 4.3: Beskriver hur modulerna i JSON-paketet hdnger ihop och kommunicerar med

basstationen.

som var synkroniserat med nér det var dags att spela upp en ny video. Det hér flyttade
all form av bildbehandling och uppspelning till en ny Raspberry Pi vilket avlastade
den som korde testapplikationen.

4.2 Statistik och AHP

Resultatet efter exekveringen med Data Evaluation innefattar tre normalférdelningsgrafer
som visualiserar olika aspekter av systemets prestanda. De tre graferna som skapades
foljer utseendet av den i figur 4.5. Den forsta grafen visar den totala tiden for hela
larmkedjan. Den andra grafen representerar tiden fran att ett larm har skapats tills
forsta bilden tagits. Den tredje grafen visar tiden fran det att bilden har tagits tills
dess att den registrerats i basstationen.
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__________________________________________________________

PHYSICAL | . | PHYSICAL
DEVICES | | . | DEVICES

Raspberry Pi

Main Scout

) 4

> videoplayer.py

Figur 4.4: Visar hur den andra Raspberry Pi far signalen fran den andra Raspberry Pi
och dérefter spelar upp vald video for Scout-en

Vidare genereras en .csv-fil som innehaller viktig statistisk information for att ge
anvandaren en Overgripande bild av systemets prestanda. Denna fil inkluderar matt
som median, medelvarde for tidsatgang, kvartilférdelning av tiderna, samt ldgsta och
hogsta tidsviarden och standardavvikelse. Ett exempel kan hittas i figur 4.6 déar infor-
mationen utelamnats pa grund av sekretess.

—— Mean
=== Min
—-= Max
——=- 25th percerntile
—— 50th parcm{tlln
— .- 75th perceiftile

Probability density

Time (s)

Figur 4.5: Resultatet presenterades i normalfordelningskurvor som foljer mallen ovan.
Graferna inkluderade markorer for medel, min, max och kvantiler.
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Date Ligt Name Max Min Mean Median Guantiles Standard Deviation ¢ Mormal Distribution
System duration
fime
PIR alarm
duration fime

Creation fo first
capture time

1662076933

1662076993

1662076933

Figur 4.6: Ramen for CSV-filens innehall med informationen borttagen.

4.2.1 AHP

Med det reviderade AHP-tradet i figur 3.10 kunde examensarbetarna borja bygga
podngsystemet. Den nya strukturen och viktférdelningen gav en béttre forstaelse for
hur olika aspekter av systemet paverkade dess 6vergripande prestanda och poangséttningen
sattes dérefter. De forandringar som gjordes i AHP-tridet, sasom att oka vikten for
larmmottagning och att justera kriterierna for alarmprocesseringstid och riktningsde-
tektering, bidrog till att tydligare framhéva de viktigaste aspekterna av systemet.

Genom att anvéinda det reviderade AHP-trddet kunde examensarbetarna borja stélla
testscenarier mot varanda och fa en mer 6vergripande bild av systemets kontinuerliga
prestanda. Detta underlattade beslutsfattandet och prioriteringar nér det géllde att
vidareutveckla och forbdttra testningen av systemet. Resultaten fran detta arbete
visade att det reviderade AHP-tradet var ett effektivt verktyg for att utvirdera och
podngsatta systemets prestanda.
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KAPITEL 5

Slutsats

Examensarbetarna har utvecklat ett testsystem som har formaga att testa samt utvéirdera
ett FLEXNET-system inomhus. Detta genom att testsystemet simulerar hela larmked-
jan for systemet, samt utviarderar om larmet propagerat till basstationen. Testsytemet
for larmkedjor var utformat for att ge anvindaren en djupare forstaelse av de olika
testfallens prestanda genom att pa ett tydligt och informativt sétt presentera viktiga
statistiska vérden. Dessa virden var relaterade till tidsatgangen for de olika delarna
av larmkedjan, vilket var avgorande for att bedoma systemets effektivitet och re-
sponsformaga. Samtidigt var testsystemet mobilt och implementerat pa ett sadan sétt
att det finns mojlighet for att snabbt forflytta systemet runt i lokalen efter behov.

Applikationen som togs fram under arbetet var kapabel till att testa systemet. Det var
utvecklat och designat for att anvindas av anstéllda pa foretaget och poangséttningen
foljer dess behov. Under utvecklingen har man i samspel med foretaget implementerat
foretagspecifika protokoll for att kommunicera med dess enheter. Kommunikation med
flera enheter har skapat ett stort behov av en stabil applikation. Langtidstesterna har
bevisat att applikationen har uppfyllt kravet av att fungera under en ldngre period
utan ménsklig paverkan.

For att garantera stabiliteten i langtidstesten har en systematisk utveckling genomforts
i flera etapper. Inledningsvis utforskades metoder for att fysiskt ansluta till enheterna.
Dérefter genererades sensordata till sensorerna for att utviardera om det resulterade
i en korrekt larmsignal. Slutligen skickades data till flera sensorer simultant for att
analysera det overgripande systemets interaktioner. Nar det sékerstélldes att en modul
fungerade korrekt blev den implementerad och integrerad med applikationen.
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5.1 Svar pa fragestillningar

5.1.1 Fraga 1- Ar det mdjligt att anviinda existerande mjuk-
varor for att testa systemet?

Examensarbetar valde att prioritera bort denna fragestéllning for att fokusera mer
pa resterande. Detta beror pa att de andra fragestéllningarna var mer relaterade till
varandra och att det tog langre tid &n forvéintat att undersoka dem. Pa grund av att
ingen informationsokning eller testning har gjorts i &mnet gar det inte att besvara
fragestéllningen.

5.1.2 Fraga 2 - Hur aterspelar applikationen pa béasta sétt
inspelad data till sensorerna?

For att spela upp data for enheter var det bésta séttet att skriva en applikation som
kommunicerar med enheter enligt foretagets protokoll. Nér det géller PIR-en infraréda
sensor, som &r en vél beprovat teknik, handlade det mer om att undersdka samspelet
mellan enheterna och inte om den infrardda stralningen registrerats korrekt. Darfor
lades ingen fokus pa att aterskapa en infraréd signatur, utan enbart pa att skapa en
digital larmsekvens.

Det bésta séttet att spela upp video fér Scout-en var att anvinda OpenC'V och pre-
sentera varje bild i ratt takt. For att spela upp video gar det att anvinda Raspberry
Pi vanliga bildutgang som annars visar skrivbordet. For att undvika problem med
prestanda gar det pa ett enkelt sétt att spela upp video fran en annan Raspberry Pi
och endast behéva generera en startsignal fran den huvudsakliga Raspberry Pi.

5.1.3 Fraga 3 - Hur skickar applikationen informationen i
foretagets AUX-interface?

For att skicka information i foretagets aux-interface krévs det att det finns god do-
kumentation och kunskap om produkterna. Det tillater modulerna att kommunicera
med enheter enligt foretagets protokoll. For att hantera protokollet var det smidigt att
ha separata moduler som framer eller payload som 6versatte all information. Utover
detta har det varit tydligt att utveckla systemet nér all kommunikation har skett i ett
separat paket. Eftersom att i den mer abstrakta modulen som testcase anvinda pake-
tens metoder med tydliga namn utan att behova sétta sig in i hur kommunikationen
fungerar.

En stor fordel med att ha kommunikationen separerad i ett eget paket med en driver
som huvudmodul var att det forenklar felhanteringen. Om kommunikationen hade
paverkats av en storning pa viagen och meddelandet inte gick att lasa korrekt skulle det
innebéra en exception. Eftersom att den exception uppmérksammades och hanterades
i paketet gjorde det att moduler som implementerade kommunikationspaketen inte
behovde utveckla nagon felhantering for felaktiva meddelande.
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5.1.4 Fraga 6 a- Ar en Raspberry Pi snabb nog for att kunna
berdkna resultatet av testfallen under simulering?

Vid utveckling av applikationen noterades det att testfcrloppet inte upplevde pre-
standaproblem. Resultatet vid métning visade att anvéindningen av processorkraften
vid testforloppet var pa ungefir 5%, vilket dr langt innanfor marginalen for ett funge-
rande system.

5.1.5 Fraga 6 b - Ar en Raspberry Pi kraftfull nog for att
kunna simulera hela systemet?

Testningen resulterade i slutsatsen om att en Raspberry Pi &ar kraftfull nog att simu-
lera hela systemet, eftersom att ungefir 87% av CPU-kraften gar till att att spela
upp videon. Parallellt med det gar upp till ca 5% av CPU till att simulera testfall,
kommunicera och berdkna. Det resultatet innebér att det gar att kora hela systemet
pa en Raspberry Pi utan problem. Om det kommer en Raspberry Pi 5 som &r béttre
an 4:an kommer marginalen innan prestandaproblem att oka.

Pa grund av att marginalen till prestandaproblem var vildigt liten nér man adderar
5 till 87, anvéindes det tva stycken Raspberry Pi under examensarbetet. Det var en
enkel 16sning som for priset av ytterligare en Raspberry Pi helt eliminerar funderingar
over ifall den har tillrdckligt med processorkraft och RAM.

Ifall varken pris eller plats ar ett problem blir det enklare for anvindaren att separera
uppgifter 6ver flera enkortsdatorer. Da krédvs det mindre kylning samtidigt som det ar
betydligt enklare att felsoka problem i programkoden eftersom det racker att underscka
den enhet som har problem. Det gor det ocksa enkelt att skala upp delar av systemet
i framtiden eller att byta ut den komponent som gar sonder, istéallet for hela systemet
ifall det skulle korts pa endast en enkortsdator.

5.1.6 Fraga 7 - Hur hanterar applikationen nér flera enheter
vill kommunicera samtidigt?

For att mojliggora parallell kommunikation med flera enheter dr det nodvéndigt att
varje enhet kommunicerar med en modul som kors pa en egen trad. Detta sidkerstéller
att modulen alltid kan svara med en metod vid inkommande meddelanden. For att
underlatta utvecklingen krévs det att varje modul &r en klass med parametrar som kon-
figureras for den enheten den ska kommunicera med. I examensarbetet har tva tradar
anvants for Scout-en och PIR-en samtidigt som den huvudsakliga kommunikationen
med basstationen har skett i huvudtraden som initierat testfallen. Det garanterade
att inga meddelande missades och att alla tre enheter kan skicka information ezakt
samtidigt.

Anvéindingen av flera tradar okar komplexiteten av programkoden och problemen som
uppstar. Anledningen till det observerades under examensarbetet och var pa grund
av att tradar har mojligheten att arbeta forbi varandra. Om det var mojligt att gora
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detta utan att forsdmra prestanda alltfor mycket, var det mer intuitivt att utveck-
la moduler som exekveras sekvensiellt. Detta forbattrade kodens ldsbarhet eftersom
héndelser alltid intraffade och exekverades i enlighet med forvintningarna. Om flera
tradar anvénds behover utvecklaren anvéinda sig av egenskrivna metoder eller variabler
for att synka och lasa tradar vid kritiska moment.

5.2 Statistik och AHP

5.2.1 Fraga 4 - Hur presenteras statistik som pa ett informa-
tivt sitt beskriver antal lyckade testsekvenser?

For att presentera statistik pa ett informativt siatt anvénde sig examensarbetet av gra-
fer samt statistiska matt som medelvarde, median, kvantiler och standardavvikelsen.
Genom att presentera denna information i form av grafer far anvéndaren en tydlig vi-
sualiserad bild 6ver testresultaten. Graferna mojliggor att visuellt visa tidsatgangen for
de ingaende momenten i testsekvenserna, vilket ger en djupare forstaelse for systemets
prestanda och effektivitet. Vidare bidrar den grafiska presentationen med mgjligheten
att snabbt dra slutsatser som systemets prestanda, identifiera trender och monster
samt upptéicka eventuella begrinsningar som kan behova atgérdas.

5.2.2 Fraga 5 a - Hur poingsitts ett resultat i ett testsystem
som inte bara har tva utfall?

Poéangséattning i ett testsystem som inte bara har tva utfall kan genomféras genom
anvindandet av flerparametriska modeller som AHP-tradet. Dessa modeller tillater
att olika kriterier och aspekter av systemet virderas och podngsdtts utifran deras
respektive bidrag for systemets prestanda.

5.2.3 Fraga 5 b - Vad ar en lamplig skala fér poangséittningen?

Vid val av skala dr det viktigt att den ar lamplig for det specifika systemet, samt
enkel att forsta for att underlitta vid jamforelser. Lamplig skala for examensarbetet
visade sig vare en intervallskala, dir varje steg pa skalan representerar en fordndring
i prestanda. I det utvecklade testsystemet anvinds en skala fran 0 till 1. Valet av
skala bor grundas pa systemets krav och den typ av data som samlas in for att ge en
informativ och anvandbar bedémning av systemets prestanda.

5.2.4 Fraga 5 c - Vilka parametrar poingsitts systemet uti-
fran?

Parametrar som poédngsétts utifran beror pa det specifika systemet som utvéirderas
och dess mal. I det hér fallet, med ett larmsystem, anvénds parametrar som larmmot-
tagning, alarmprocesseringstid och riktningsdetektering da det visade sig vara mest

46



relevanta for att bedoma systemets prestanda. En noggrann analys av dessa paramet-
rar ger anvéindaren tillrdckligt med information for att dra vilgrundade slutsatser om
systemets kapabilitet.

5.3 Reflektion 6ver etiska aspekter

Forsvarsindustrin har under de senaste aren upplevt en kraftigt dkande tillvixt pa
grund av det forsdmrade omvérldeslaget, med 6kade séikerhetsutmaningar och politis-
ka spanningar. Denna tillvixt driver efterfragan pa mer avancerande och tillforlitliga
system for att skydda nationella intressen samt samhéllskritisk infrastruktur. I takt
med Okad efterfragan foljer dven hogre krav pa underleverantérernas produkter och
tjanster. Det stélls krav pa att produkter och tjanster ska uppfyller hoga kvalitets-
standarder da dess arbetsuppgifter bidrar till att stidrka forsvarskapaciteten.

Med dessa omfattande krav pa testning spelar testsystemet, som utvecklats av exa-
mensarbetarna, en vasentlig roll i att skapa samhéllsnytta. Genom att erbjuda konti-
nuerlig testning och validering av systemets prestanda och tillférlitlighet kan underle-
verantorer ytterligare sikerstélla att deras losningar uppréatthaller den standard som
kravs for skyddandet av nationella resurser. Dessa integrerade system blir en del av
det bredare forsvarsformagan, som okar rikets formaga att mota de véixande hoten och
utmaningarna i omvérlden.

5.4 Framtida utvecklingsmdgjligheter

Under arbetets gang blev det tydligt att det inte var mojligt att genomfora alla
tdnkbara implementationer och utvecklingssteg pa grund av avgrédnsningar i tid for
projektet. Trots dessa begransningar har mycket arbete lagts ned och viktiga framsteg
har uppnatts. Det finns fortfarande framtida visioner och omraden for forbéattringar i
systemet som inte kunde utvecklas helt under projektets gang. Dessa framtidsvisioner
och potentiella vidareutvecklingar av systemet beskrivs i foljande avsnitt.

5.4.1 Testsystemet

Loggen i testsystemet har forbéttringspotential. Forutom att éndra formatet for att
tydligare belysa viktig information finns det &ven ny information som skulle varit
intressant. En fordel skulle varit att logga batterinivan vid var femte test for att veta
ifall saker misslyckats pa grund av att enheten fick slut pa batteri. Det skulle d&ven
indirekt gett anvindaren ett faktiskt matt pa hur ldnge produkterna kan vara igang
samt exakt vilka tester de har klarat 6ver en viss tid pa en full laddning.

En storre utvecklingspotential for systemet ar att ta vara pa fordelarna med enkortsda-
torer. Istéllet for att utveckla en stor applikation med flera tradar skulle en méjlighet
vara att separera varje paket pa en egen Raspberry Pi. Eftersom att all utveckling kan
fokuseras till att testa att varje paket fungerar stabilt for sig sjdlv. Déarefter kan den
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huvudsakliga Raspberry Pi kommunicera och anvinda de moduldrna paketen for att
skapa testfall och scenarion. Det leder till att applikationen blir mycket mer flexibel vid
nya testfall. Nackdelen med den l6sningen ar att kommunikationen mellan Raspberry
Pi blir nagot mer avancerad. Dock eftersom seriellkommunikation redan anviands och
implementeras kan det anvéindas mellan flera Raspberry Pi utan fér mycket omskriv-
ning.

5.4.2 Framtida mdjligheter for detaljerad utvardering av larm-
systemet

Den nuvarande implementationen av AHP-tridd bidrog till en god bild av prestan-
dan baserat pa de mest kritiska delarna av larmkedjan. For att ytterligare forbattra
utvirderingen av larmsystemets prestanda finns det flera metoder som kan utforskas
och implementeras i framtiden.

En mojlighet &r att utvidga AHP-tridet for att inkludera alla delar av larmkedjan, vil-
ket skulle bidra till en mer heltéckande bild av systemets prestanda och paverkande fak-
torer. Vidare skulle ett mer utvecklat AHP-trad bidra till en mer nyanserad forstaelse
av hur de olika aspekter i systemet interagerar och paverkar varandra.

En annan mojlighet till forbéattring i AHP-trddet &dr att multiplicera all indata med
en fordndringsfaktor innan det anvénds i utrdkningarna. Detta vore bra eftersom att
vissa tal anges i procent medan andra anges i sekunder, vilket gor att de bidrar olika
mycket. Problemet visade sig tydligare nar triadet vill fordela vikten jamnt mellan
tva delkriterier. Ifall 50% tas av en procentsats och 50% av en tid i sekunder, kan
procentsatsens siffra vara oproportionellt stor. Till exempel om procentsatsen dr 90%
medan tiden &r 30 sekunder blir siffran 3 ganger storre. Det gor att procentsatsens
faktiska paverkan blir ndrmare 75% medan tidens blir 25%. For att 16sa det i framtiden
borde procentensatsen i detta exemplet multipliceras med en forindringsfaktor pa 0.33
for att ge mer sanningsenliga resultat.

Forutom att utveckla AHP-tradet dr det onskvért att andra statistiska metoder anvénds,
dels for att fordjupa analysen av larmsystemets prestanda, samt att ha mojlighet att
korsvalidera sina statistiska modeller. Exempelvis kan regressionsanalys anvéndas for
att modellera sambandet mellan en beroende variabel, sasom prestanda eller tidsatgang,
och en eller flera oberoende variabler, sasom sensortyper och miljéforhallanden. Det-
ta kan hjalpa till att forsta hur olika faktorer paverkar larmsystemets prestanda och
forutse hur forandringar i dessa faktorer kan paverka framtida prestanda.

Genom att implementera dessa avancerade statistiska metoder kan larmsystemets pre-
standa utvérderas mer detaljerat, vilket leder till mer omfattande testning och ddrmed
siakerstéillandet av systemets optimering for framtida behov samt utmaningar.

5.4.3 Vision

For att vidareutveckla systemet och optimera dess anvéndning foreslar examensarbe-
tarna att systemet implementeras for systematisk testning under hela utvecklingspro-
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cessen. Genom att utfora slumpmaéssiga och lopande tester pa enheterna under alla
delar av utvecklingsprocessen kan foretaget sikerstéilla att olika aspekter av systemet
kontinuerligt utvérderas och forbéttras. Vidare bidrar dessa 16pande tester till att ge
foretaget en solid grund for att forsta systemets normala funktion och poéng. Det-
ta underlattar jamforelser mellan olika system och bedémningar av hur prestandan
paverkas av olika installningar och modifikationer. Genom att etablera en baslinje av
testdata kan foretaget pa ett effektivt sitt uppticka och analysera eventuella avvikelser
i prestanda och utvéardera hur de relaterar till specifika justeringar i systemet.
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KAPITEL 6

Terminologi

.csv — Comma-separated values &r ett textfilsformat som anvinds for att spara och
overfora tabelldata.

Dictionary — En datatyp i Python som lagrar nyckel-vérde par.

Exception — Ett fel som uppstar nér programmet kors som leder till att det avbryts
om det inte hanteras i exempelvis ett try-except-block.

Float — En datatyp som anvédnds i Python for att ange decimaltal, eller dven kallat
flyttal.

IDE — Integrated Development Environment ér en programvara som kombinerar flera
verktyg for att skriva och felscka kod.

Jitter — Ett begrepp for resultatet av en storning eller variation av fordndring i ett
kommunikationssystem.

NaN — Ett speciellt virde som ofta anvands inom numeriska berdkningar. Det repre-
senterar ett viarde som inte dr definierat eller kan representeras som ett giltigt tal.

None — Ett viardet som anvéands i Python for att ange avsaknad av vérde, liknande
null 1 Java.

None-type — En datatyp i Python som representerar avsaknad av vérde.

PIR — En forkortning for Passiv Infrarod Sensor. I foretagets system kallas vanligtvis
den sensor som &r kopplad till baskroppen for ett PIR-ror. Produkten &r tvadelad
och bestar av en sensor(PIR-ror) och en kropp(Meshbas). Vid bendmning i rapporten
beskriver ordet PIR istéllet kroppen(Meshbas) som Raspberry Pi ar kopplad till.

Timing — Ett begrepp som beskriver tidpunkten eller fordréjningen som &r kritiskt.
Anvénds ofta for att beskriva samverkan med hjélp av fordréjningar.
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While-loop — Ett kodblock inom programmering som upprepar sitt innehall sa lange
dess villkor &r uppfyllt.
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